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Principais vantagens
■■ Obtenha proteção 
qualificada e abrangente 
em camadas com defesas 
inteligentes e colaborativas 
de endpoint, prevenção 
e firewall contra intrusões 
para computadores 
desktop e laptops, controle 
de dispositivos, criptografia 
e muito mais

■■ Unifique o gerenciamento 
em todos os seus 
endpoints: PCs, Macs 
e sistemas Linux 

■■ Obtenha análise 
forense acionável sobre 
ameaças em linguagem 
compreensível para 
entender melhor e tomar 
medidas rapidamente 
contra ameaças avançadas

■■ Proteja dados 
confidenciais em todos 
os dispositivos, mídias 
removíveis e serviços de 
armazenamento na nuvem 
e compartilhe arquivos 
com segurança

McAfee Complete Endpoint 
Protection — Business
Defesas inteligentes e conectadas com gerenciamento centralizado fácil

Defenda seus dispositivos de endpoint com várias defesas comprovadas 
para executar em testes de terceiros. O McAfee® Complete Endpoint 
Protection — Business é uma solução completa e acessível que usa 
inteligência global e colaborativa contra ameaças para a defesa contra 
ameaças avançadas, além de fornecer criptografia para proteger seus 
dados e prevenção e firewall contra intrusões para computadores desktop 
e laptops para interromper as explorações de dia zero. Phishing e ataques de 
vários estágios são bloqueados também graças às defesas de e-mail, da Web 
e de endpoint colaborativas. Por fim, o gerenciamento centralizado com base 
na Web facilita o trabalho cotidiano da sua equipe de TI, permitindo uma 
atuação rápida quando surgem as ameaças. 

O McAfee Complete Endpoint Protection 
— Business ajuda as organizações em 
desenvolvimento a obter segurança da 
forma certa, desde a instalação pronta para 
uso até a resposta rápida. Com uma solução 
unificada, você protege PCs, Macs, sistemas 
Linux e muito mais. Reduza a complexidade, 
diminua os custos e fique protegido contra 
rootkits, ataques direcionados via Web 
e e-mail e ameaças persistentes. Você 
obtém uma proteção robusta e eficiente 
com gerenciamento direto, disponibilizada 
somente pela Intel Security, líder de 
mercado em segurança de endpoint. 

Proteção comprovada contra 
ameaças avançadas
Um único sistema infectado pode paralisar 
o seu negócio, e o antivírus, sozinho, não 
é forte o suficiente para lidar com as ameaças 
sofisticadas de hoje em dia. No que se refere 
a proteção contra ameaças, nada supera 
o McAfee Complete Endpoint Protection — 
Business. Nosso mecanismo antimalware 
é o melhor da categoria e fornece eficácia 

robusta e comprovada em detecção, tendo 
recebido nota 17,5 em uma escala de 18 pontos 
em um teste realizado pela AV-TEST.org.1

A Intel Security protege, detecta e corrige 
malware rapidamente com várias camadas 
de proteção, incluindo defesas inteligentes 
que colaboram contra ameaças avançadas, 
prevenção e firewall contra intrusões para 
computadores desktop e laptops, controle 
de dispositivos, criptografia e muito mais. 

A Intel Security fornece várias camadas de 
proteção. Com criptografia avançada, você 
pode proteger automaticamente informações 
confidenciais e impedir o acesso não 
autorizado em PCs, Macs, laptops, máquinas 
virtuais, mídias removíveis e sistemas de 
armazenamento na nuvem, tais como Box, 
DropBox, Google Drive e Microsoft OneDrive. 
Proteja seus ativos vitais sem prejudicar 
o desempenho do sistema — gerencie 
e imponha com facilidade as políticas do 
McAfee® ePolicy Orchestrator® (McAfee ePO™), 
a plataforma centralizada de gerenciamento 
baseada na Web. 

https://www.av-test.org/en/antivirus/business-windows-client/windows-7/august-2015/intel-security-mcafee-endpoint-security-10.0-153366/
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Intel Security

McAfee Endpoint Security
During July and August 2015 we continuously evaluated 11 endpoint protection products using settings as

provided by the vendor. We always used the most current publicly-available version of all products for the

testing. They were allowed to update themselves at any time and query their in-the-cloud services. We focused

on realistic test scenarios and challenged the products against real-world threats. Products had to demonstrate

their capabilities using all components and protection layers.

Protection
Protection against malware infections(such as viruses, worms or Trojan horses) July August Industry

average

Protection against 0-day malware attacks, inclusive of web and e-mail threats (Real-World Testing)

165 samples used
100% 99% 98%

Detection of widespread and prevalent malware discovered in the last 4 weeks (the AV-TEST reference set)

20,094 samples used
100% 100% 100%

Protection Score 6.0/6.0

Performance
Average influence of the product on computer speed in daily usage JulyAugust Industry

average

Use cases: visiting websites, downloading software, installing and running programs and copying data

5 samples used
1s 2s

Performance Score 5.5/6.0

Usability
Impact of the security software on the usability of the whole computer(lower values indicate better results) July August Industry

average

False warnings or blockages when visiting websites

500 samples used
0 0 0

False detections of legitimate software as malware during a system scan

1,534,348 samples used
0 0 2

False warnings concerning certain actions carried out whilst installing and using legitimate software

41 samples used
0 0

False blockages of certain actions carried out whilst installing and using legitimate software

41 samples used
1 0

Usability Score 6.0/6.0

Figura 1. Isso é resultado da avaliação contínua de 11 produtos de proteção de endpoint que usam as configurações fornecidas 
pelo fornecedor.  Fonte: AV-TEST.org McAfee Endpoint Security de julho e agosto de 2015 

Veja mais, saiba mais e defenda melhor a sua 
organização com o McAfee Global Threat 
Intelligence, com base na nuvem, que lhe 
fornece todas as informações sobre ameaças 
novas e emergentes em tempo real e em 
todos os vetores — em arquivos, na Web, em 
mensagens e na rede. Com mais de 100 milhões 
de sensores globais de ameaças em mais de 
120 países, mais de 45 bilhões de consultas 
por dia, mais 1,5 milhão de arquivos e um 
milhão de URLs analisados por dia, oferecemos 
a inteligência global contra ameaças mais 
robusta do mercado.

Distribuição fácil e gerenciamento 
centralizado
Talvez você não tenha especialistas em 
segurança em cada um dos seus escritórios — 
e é por isso que optamos pela simplicidade nos 
nossos produtos. A sua segurança é instalada 
e está pronta para funcionar com apenas quatro 
cliques. Fica fácil gerenciar com o software 
McAfee ePO — um painel de controle único 
onde você pode visualizar a segurança 
e gerenciar políticas para todos os dispositivos.  

Desempenho robusto e eficaz
Nosso framework extensível de endpoint pode 
ajudar você a ver e remover redundâncias 
para melhorar sua eficiência operacional 
de IT. A varredura é otimizada em relação 
ao desempenho e conta também com 
a varredura de tempo ocioso e a varredura 
adaptável de autoaprendizagem, que 
é baseada no comportamento de arquivos 
e de processos para garantir um desempenho 
sempre disponível quando uma potência de 
varredura mais agressiva for necessária.

Intel Security: 
líder do setor

■■ Líder por 13 anos 
consecutivos no relatório 
sobre plataformas de 
proteção de endpoints.2

■■ Nota 17,5 em uma 
escala de 18 pontos 
pela AV-TEST.org. 

https://www.av-test.org/en/antivirus/business-windows-client/windows-7/august-2015/intel-security-mcafee-endpoint-security-10.0-153366/
http://www.mcafee.com/us/resources/reports/rp-nss-labs-corporate-exploit-evasion-defenses.pdf
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Tecnologia O que faz Como faz

McAfee Endpoint 
Security 10

Permite a comunicação 
entre várias defesas contra 
ameaças para a detecção 
de eventos aparentemente 
desconexos como 
relacionados e parte de 
um ataque direcionado. 

•	As defesas contra ameaças se comunicam, aprendem e informam as 
ameaças emergentes umas às outras.

•	A varredura adaptável e inteligente utiliza observações de várias fontes 
para detectar e informar em tempo real umas às outras das formas 
emergentes de ataques. 

•	As defesas recebem informações da inteligência localizada e global 
contra ameaças.

•	Medidas automáticas são tomadas contra processos e aplicativos 
suspeitos, expandindo-se rapidamente para informar outras defesas 
e a comunidade global.

McAfee Threat 
Intelligence 
Exchange

Oferece inteligência 
expandida contra ameaças 
de fontes de dados globais 
e de terceiros, além de 
fornecer inteligência local 
contra ameaças de eventos 
históricos e em tempo real.

•	Os componentes de segurança obtêm insights adicionais sobre ameaças 
direcionadas a organizações na rede global descoberta por meio de 
endpoints, gateways e outros componentes de segurança. 

•	Os detalhes sobre ameaças coletados na detecção de malware propagam-
se pela Data Exchange Layer em milissegundos, alcançando todos os 
endpoints e fornecendo-lhes informações para imuniza-los proativamente 
contra ameaças.

•	Permite a personalização da inteligência contra ameaças, como listas de 
certificados de fornecedores, hashes de arquivos e decisões de tolerância 
de risco com base nas preferências da organização. 

McAfee Active 
Response 

Expande os recursos de 
resposta a incidentes 
com análise e insights de 
investigação contínuos, 
interativos e em 
tempo real.

•	Captura e monitora automaticamente o contexto e o estado do sistema 
quanto a alterações que possam ser um indicador de ataque (IoA), bem 
como os componentes de ataque que permanecem adormecidos, além de 
enviar inteligência para equipes forenses, de operações e de análise.

•	Permite ajustes em relação às mudanças nas metodologias de ataque, 
à coleta de dados automática, aos alertas e às respostas aos objetos de 
interesse, além de oferecer fluxos de trabalho personalizados.

•	Coletores contínuos e persistentes são disparados ao detectarem eventos 
de ataque, alertando administradores e sistemas de atividades de ataque.

McAfee 
Application 
Control

Bloqueia executáveis 
não autorizados em 
computadores desktop 
corporativos e dispositivos 
de funções fixas.

•	Usa um modelo dinâmico de confiança e recursos inovadores de segurança 
para deter ameaças persistentes avançadas, sem a necessidade de 
atualizações de assinaturas ou de um gerenciamento trabalhoso de listas.

•	 Integra-se ao McAfee Global Threat Intelligence para que os usuários 
possam permitir consistentemente o código e os aplicativos “bons 
conhecidos” e bloquear os “'ruins conhecidos” e “ruins desconhecidos”. 

•	Quando distribuído com o McAfee Threat Intelligence Exchange, melhora 
a inserção em lista branca com inteligência local contra ameaças para 
combater instantaneamente o malware desconhecido e direcionado. 
O McAfee Threat Intelligence Exchange coordena-se com o McAfee 
Advanced Threat Defense para analisar dinamicamente o comportamento 
de aplicativos desconhecidos em uma área restrita e imuniza 
automaticamente todos os endpoints contra o malware recém-detectado.

Observação: o McAfee Threat Intelligence Exchange, o McAfee Active Response e o McAfee Advanced Threat Defense são 
módulos opcionais vendidos separadamente para clientes do McAfee Endpoint Protection.

Assuma o controle do ciclo de vida 
completo das ameaças
O McAfee Complete Endpoint Protection — 
Business ajuda você a permanecer protegido 
e ágil. Ele fornece um framework colaborativo 
de segurança para reduzir a complexidade 
dos ambientes de segurança de endpoint, 
melhor desempenho para proteger você 
e a produtividade dos seus usuários e uma 
visibilidade de ameaças avançadas para 
agilizar a detecção e as respostas de correção. 
A inteligência global contra ameaças com 
base na nuvem ajuda a garantir que ameaças 

novas e avançadas sejam tratadas com 
respostas rápidas e eficazes e análises forense 
acionáveis para os administradores. Por fim, 
o gerenciamento centralizado com base na 
Web que permite outros produtos de terceiros 
e da Intel® Security serem integrados em um 
único console fornece alívio para as equipes de 
TI sobrecarregadas com várias soluções para 
visualizar, responder e gerenciar facilmente 
o ciclo de vida das defesas contras ameaças. 
Para mais informações, visite: www.mcafee.com/
br/products/complete-endpoint-protection-
business.aspx. 

Como nossas defesas avançadas contra ameaças funcionam

www.mcafee.com/br/products/complete-endpoint-protection-business.aspx
www.mcafee.com/br/products/complete-endpoint-protection-business.aspx
www.mcafee.com/br/products/complete-endpoint-protection-business.aspx
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Antimalware (PCs, Macs, Linux, máquinas virtuais)

McAfee Endpoint Security
•	Comunica-se com várias tecnologias de defesa de endpoints em tempo real na análise e colaboração contra 

ameaças novas e avançadas, bloqueando-as e interrompendo-as rapidamente antes de afetarem seus sistemas 
ou usuários. 

•	Proteção antimalware de ponta e líder no setor, com proteção integrada contra ameaças de dia zero.

•

Prevenção e firewall contra intrusões para computadores desktop
•	Proteção contra ameaças desconhecidas de dia zero e novas vulnerabilidades.
•	Redução da urgência da aplicação de patches.

•

Global Threat Intelligence
•	Proteção contra ameaças novas e emergentes em todos os vetores, com informações em tempo real coletadas 

por milhões de sensores em todo o mundo.
•

Segurança na Web e em mensagens

Controle da Web da McAfee com filtragem de URL e pesquisa segura
•	Alerta os usuários sobre sites maliciosos antes que sejam acessados, a fim de reduzir riscos e manter 

a conformidade.
•	 Impõe políticas de navegação na Web ao autorizar ou bloquear o acesso a sites.

•

Antimalware e antispam para e-mail
•	Protege o servidor de e-mail e intercepta o malware antes que ele chegue às caixas de entrada dos usuários.
•	Detecta, limpa e bloqueia o malware nos servidores Microsoft Exchange e Lotus Domino com o McAfee Security 

for Email Servers. 

•

Proteção de dados

Controle de dispositivos
•	Evita a perda de dados confidenciais restringindo o uso de mídias removíveis.

•

Criptografia total de discos, pastas, mídias removíveis e sistemas de armazenamento na nuvem
•	Protege dados confidenciais em PCs, Macs, laptops, servidores de rede, mídias removíveis e serviços de 

armazenamento na nuvem.
•

Gerenciamento

Software McAfee ePO
•	Gerencia as políticas e a conformidade e gera relatórios a partir de um único console centralizado.

•

1.	AV-TEST.org, agosto de 2015
2.	 Primeiro relatório publicado em 2002. Os títulos anteriores incluem o Magic Quadrant for Enterprise Antivirus (relatório sobre antivírus corporativos).

Destaques do McAfee Complete Endpoint Protection — Business

http://www.intelsecurity.com
https://www.av-test.org/en/antivirus/business-windows-client/windows-7/august-2015/intel-security-mcafee-endpoint-security-10.0-153366/
http://www.mcafee.com/br/independent-reports/gartner-mq-endpoint-protection-platforms.aspx

