Kaspersky
Endpoint Security
Cloud

Protecao direta

para sua empresa -

Aonde quer que
VOCe va

N

Protecao em
qualquer dispositivo

- Estagdes de trabalho Windows e Mac

- Servidores de arquivos Windows

+ Smartphones e tablets iOS e Android

+ Proteja a comunicag3o e colaboragao
no Microsoft Office 365

+ Use osrecursos do EDR para combater
ameagcas evasivas

Liberte-se da sobrecarga

local

+ Solugdo hospedada

» Gerenciado via navegador da Web

+ Sempre disponivel no
cloud.kaspersky.com

Aproveite os beneficios da

nuvem

» Tempo mais rapido para protecao

* Sem investimento de capital

+ Chega de 'remendar sextas-feiras’
- Reimplante seus recursos

+ Pague conforme vocé expande

-+ Terceirizagao amigavel

Saiba mais em
cloud.kaspersky.com

kaspersky s


https://cloud.kaspersky.com/

O Kaspersky Endpoint Security Cloud oferece para sua organizagao uma solugao unica
para todas as suas necessidades de segurancga de Tl. Garanta que sua empresa esteja
funcionando perfeitamente enquanto a Kaspersky bloqueia ransomware, malware sem
arquivos, ataques de dia zero e outras ameagas emergentes.

Inscreva-se em
cloud.kaspersky.com

Seguranga mével e
gerenciamento para dois
dispositivos por licenca de
usudrio

A protegdo antivirus defende contra
ameagas, virus e outros agentes
maliciosos em tempo real.

+ A protec¢ao da Web bloqueia o
acesso a sites maliciosos e monitora
O acesso a sites.

A protegdo de senhas protege o
acesso a dispositivos por meio de
uma senha de desbloqueio de tela,
compativel com Face ID e Touch ID.

= Os controles de aplicativos
e recursos restringem o uso
inadequado de aplicativos e recursos
de dispositivos méveis definidos pela
politica corporativa.

* Orecurso antirroubo permite
localizar, bloquear ou disparar
remotamente um alarme e até apagar
dados de um dispositivo perdido ou
roubado.

* Recursos avangados para
dispositivos supervisionados dao as
empresas maior controle sobre seus
dispositivos iOS.

Nossa abordagem na nuvem permite aos usudrios trabalharem protegidos
em qualquer dispositivo, colaborando online com seguranga, no trabalho ou
em casa, em escritérios remotos e em campo. E nosso console baseado em
nuvem significa que sua seguranga pode ser gerenciada de qualquer lugar, a
qualguer momento.

O Kaspersky Endpoint Security Cloud promove a adogéo segura de nuvem,
com o Shadow IT Discovery e protegao para o MS Office 365. Comegar a
usar é facil, sem a necessidade de configurar um servidor ou politicas de
seguranga. Os usudrios estéo protegidos a partir do momento em que eles
ficam online. Além de aumentar sua seguranga, com o Kaspersky Endpoint
Security Cloud vocé passard menos tempo gerenciando a seguranga de Tle
poderd se dedicar melhor a outras prioridades dos negdcios.

Adicione dispositivos Gerencie semanalmente
para protegao com apenas 15 min (aprox.)

Uma unica solugao de seguranga para todas
as suas necessidades de segurancade Tl

Tudo que vocé precisa para proteger desktops e servidores de arquivos
Windows, dispositivos Mac OS, celulares iOS e Android e até mesmo
Microsoft Office 365.

E facil se inscrever e criar uma conta do Kaspersky Endpoint Security Cloud e
implementar agentes de endpoint remotamente, dando um fim a dependéncia
de fornecedores de hardware e software. Aproveite a protegdo imediata com
politicas predefinidas desenvolvidas por nossos especialistas em seguranga,
bom como a prevengdo automatica de ameagas e da reversao de atividades
maliciosas, para uma resposta descomplicada e uma economia de tempo geral.

A licenca do Kaspersky Endpoint Security Cloud Pro™® inclui
treinamento online em ciberseguranga para garantir que vocé fique em dia
com as mais recentes ameagas evasivas e técnicas de mitigagdo a medida
que sua seguranga de Tl amadurece.

Deteccao e Resposta de Endpoints @@

Dé um impulso em sua protegdo com o Kaspersky Endpoint Detection and
Response (EDR), uma ferramenta de ciberseguranga de categoria corporativa
que oferece visibilidade de ameagas, ferramentas de investigagdo simples e
resposta automatizada para detectar ameagas, revelar seu escopo total e
suas origens e mitigd-las rapidamente. A experiéncia de usudrio facil e que
poupa trabalho permite a equipe de Tl executar andlise de causa-raiz com
informagdes de killchain formatadas e detalhadas para cada objeto detectado.

Vocé poderd comegar com a Andlise de causa-raiz (licenga Plus) e avangar
para o Kaspersky Endpoint Security Cloud Pro, adicionando op¢des de
resposta automatizadas, como varredura de loC e isolamento de hosts.


https://cloud.kaspersky.com/

Cloud Discovery

Reduza o nimero de servigos de Tl
em nuvem nao controlados na rede
corporativa, como:

- Compartilhamento de arquivos
- E-mail da Web

- Redes sociais

- Servigcos de mensagens

* e muitos outros

160: a quantidade média
de arquivos que contém
dados confidenciais
mantidos por PMEs no
armazenamento em
nuvem

15% destes sso compartilhados fora
da empresa e representam um risco de
vazamento de dados.?

1A licenga Kaspersky Endpoint Security Cloud
Plus ou Pro incluem o Kaspersky Security for
Microsoft Office 365

2 De acordo com estatisticas anénimas de
eventos detectados pelo Kaspersky Endpoint
Security Cloud durante o teste beta. As
estatisticas consistem em metadados
despersonalizados fornecidos voluntariamente
por clientes da Kaspersky.

Protecao de qualquer lugar

Independentemente da localizagdo de seus escritdrios fisicos, ou de

onde sua equipe trabalha para realizar suas tarefas, proteja-os com o
console baseado na nuvem. Proteja unidades geograficamente separadas,
funciondrios em home-office ou em campo, seja nas suas mesas de trabalho
ou em trénsito, ndo importa os dispositivos usados. Ative a criptografia
remota para garantir que seus dados corporativos estejam seguros, mesmo
se um dispositivo for perdido ou roubado. Um rico conjunto de recursos de
gerenciamento de dispositivos ajuda a garantir que os dispositivos mdveis
fora de sua vista ainda estejam seguros e sob seu controle.

Assuma o controle da nuvem

Tenha certeza de que seus usudrios estardo gerando "Shadow IT" no trabalho,
usando chats de servigos de mensagem instanténea, compartilhando arquivos
com unidades em nuvem pessoais, enviando e-mails de contas pessoais e
passando tempo em redes sociais. I[dentifique seu Shadow IT e mantenha

o controle da infraestrutura, restrinja servigcos de nuvem ndo sancionados

ou usudrios especificos em sua rede e evite violagdes de dados. Ative a
colaboragdo e comunicagdo segura no Microsoft Office 365 - a protegdo para
todos os seus principais aplicativos ja estd incluida' no Kaspersky Endpoint
Security Cloud.

Detecte e controle o Shadow IT

Obtenha visibilidade de seus dados na
nuvem do Microsoft 365 para atender a
conformidade

Garanta a preparagéo para conformidade com uma auditoria continua do Data
Discovery dos seus dados na nuvem. Use modelos predefinidos para identificar
informagdes confidenciais e sensiveis relacionadas a informagdes de
identificagdo pessoal (Pll) e dados de pagamentos. Revele o compartilhamento
das informacgdes via Teams, OneDrive e SharePoint Online, bem como o nivel
de acesso (publico, empresa, privado) e imponha medidas de remediagéo para
manter a integridade dos dados e atender a objetivos de conformidade.

AVTEST

Informacgao Pessoal Identificavel
Protecao: teste de descoberta de
dados confidenciais.


https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_DLP_Test_August_2021_EN.pdf

Trés niveis de
precos: escolhade
acordo com suas
necessidades

* Andlise de causa-raiz — Anteriormente
conhecida como Preview do EDR.

Noticias sobre ciberameagas: securelist.lat

Noticias sobre seguranga de Tl: business.kaspersky.com
Seguranga de Tl para PMEs: kaspersky.com.br/business
Segurancga de Tl para Grandes Empresas:
kaspersky.com.br/enterprise

kaspersky.com.br

2022 AO Kaspersky Lab. As marcas registradas e de servigo séo
propriedade dos respectivos titulares.

Kaspersky Kaspersky

Endpoint Endpoint
Security Security
Cloud Cloud Plus

CONJUNTO DE RECURSOS DE SEGURANGA

Protegao contra
ameacgas em arquivos,
e-mails e na Web

Firewall
Bloqueador de
Ataques de Rede

Prevencao contra
ransomware e exploits

Avaliacdo de
vulnerabilidades
Cloud Discovery
Protecao para
dispositivos méveis
Controle adaptativo
de anomalias

Prevencao de BadUSB
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CONJUNTO DE RECURSOS DE
GERENCIAMENTOQ

Bloqueio de nuvem

Data Discovery
Protecao para
Microsoft Office 365

Controle da

Web, controle de
dispositivos
Criptografiae
gerenciamento de
corregoes

Controle de
Aplicativos

C LA

Limpeza remota

Anélise de causa-raiz*

EDR (varredura de loC,
resposta automatizada,
isolamento com um
clique)

v

Treinamento CITO

NJUNTO DE RECURSOS DE INVESTIGAGAO
SPOSTA

— @™

Kaspersky
Endpoint
Security
Cloud Pro
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Obtenha uma avaliagdo GRATIS de 30 dias
cloud.kaspersky.com

Se vocé decidir manter o Kaspersky Endpoint Security
Cloud, basta pagar pelalicenga e esté tudo pronto — ndo ha
necessidade de reimplantar o software de endpoint.
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